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基于信任评估的 Ad Hoc网络关键节点选取算法 

刘卓超 1，杨力 1，姜奇 1，王巍 2，曹春杰 3 
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通信信息控制和安全技术重点实验室，浙江 嘉兴 314033；3. 海南大学 信息科学技术学院，海南 海口 570228） 

摘  要：Ad Hoc 网络中存在关键节点，它们的失效会严重影响网络性能。为了有效地选取重要且可信的关键节

点，给出了关键节点的定义，提出了一种基于信任评估的关键节点选取算法。首先利用节点收缩法计算节点的重

要度，然后结合 D-S证据理论，建立节点的信任评估模型，通过该模型得到节点的客观信任值来判断节点的可信

度，最后综合考虑节点的重要度和可信度来选取关键节点。仿真实验结果表明，通过该方法得到的关键节点失效

后将造成网络性能急剧下降。 
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Critical nodes selection based on trust evaluation in Ad Hoc networks 
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Abstract: There are some critical nodes in Ad Hoc networks, and the failure of these critical nodes can critically affect 

the performance of the network. For the aim of selecting the important and trusted critical nodes in Ad Hoc networks, the 

definition of critical nodes is given, meanwhile, a critical nodes selection algorithm based on trust evaluation is proposed. 

By using the node contraction, the importance degree of the node is calculated. Then combined with D-S evidence theory, 

the trust evaluation model of critical node is presented, which is used to obtain the objective trust of the node and to judge 

the credibility of the node. Finally, the critical nodes are selected by considering of the importance degree and the credi-

bility of the node. Simulation results show that when those critical nodes are failure, selected by the proposed algorithm, 

the network performance is decreasing significantly. 
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1  引言 

Ad Hoc网络[1,2]不依靠任何基础设施，通过节

点自组织、相互协作来实现网络通信。在 Ad Hoc

网络中会存在一些关键节点，这些节点的失效造成网

络分割、节点通信的中断、数据分组的丢失等，极大

地影响网络的连通性。同时，由于关键节点在网络中

所处位置的关键性，一旦关键节点出现恶意行为[3]，

将导致网络性能的急剧下降。因此，有效地发现关

键节点能够为网络拓扑控制和安全防护提供必要
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的预知信息[4,5]。 

现阶段关键节点的探测算法主要针对网络拓

扑分割检测，文献[6]采用了集中式深度优先算法

(DFS)查找网络中的关键节点，但所需的平均开销

大，不适合大规模网络。文献[7]定义了 k跳拓扑关

键节点，将 k跳拓扑关键节点作为全局关键节点，

检测出关键节点的准确度与 k 有关，k 越大，准确

度越高，但是额外的通信开销也会越大。文献[8]

提出了一种基于中点覆盖圆的关键节点探测方法

(DMCC)来探测局部关键节点，并论证中点圆半径

为 0.196r时获得最大准确率，该算法开销小、检测

速度快、适应动态拓扑。文献[9]针对网络中极易导

致网络分割的关键节点，给出了关键节点存在的条

件，提出了分布式拓扑分割探测算法(DPDP)，该算

法有检测节点准确度高、开销小等特点，但是只适

合平面化网络拓扑。 

针对现有关键节点的定义局限于导致拓扑分

割的全局关键节点，没考虑到关键节点的可信度等

不足，本文给出了关键节点的定义，并引入信任评

估机制，提出一种基于信任评估的关键节点选取算

法，该算法综合考虑节点在网络拓扑中的重要性和

数据传输中的可信度，最终选取重要度大且可信的

节点作为关键节点。 

2  关键节点及重要度 

2.1  关键节点定义 

Ad Hoc网络中的关键节点[5～8]定义为由于该节

点失效会直接导致网络被分割成多个部分，这种关

键节点是全局关键节点。如图 1所示，节点 L失效

会导致网络分割成 2个部分，则节点 L是全局关键

节点。 

但是在图 1中，节点 C、D或节点 A、D同时

失效也会导致网络分割，从而对网络性能造成很大

影响，本文也将节点 A、C、D 考虑为关键节点。

同时，由于在网络中所处位置的关键性，一旦关键

节点出现恶意行为，使数据的成功转发率下降，将

直接导致网络性能下降。因此，本文引入信任评估

机制[10,11]，利用D-S证据理论对节点进行信任评估，

保证选取关键节点的可信度，从而保证整个网络的

可靠性。 

本文着重考虑关键节点的可信度以及关键节

点失效对网络性能的影响，提出了关键节点集合概

念，关键节点集合中的节点满足 2个条件：1) 关键

节点必须是可信节点；2) 关键节点的失效导致网络

性能下降最大化。所谓的最大化，是随着失效的关

键节点数目的增加，网络性能趋于平缓变化。 

具体地，将关键节点定义为在网络中重要度大

而且可信的节点。节点的重要度大反映了节点在网

络拓扑中处于关键位置，确保了该节点失效后影响

的节点数目多和通过该节点的路径数目多；而节点

可信反映了节点在数据通信中处于关键传输位置，

确保了该节点数据传输的成功转发率高，以及该节

点的失效会导致传输路径的数据丢失率高。因此，

关键节点的定义综合考虑了节点在网络拓扑中的

重要性和数据传输中的可信度。 

例如，在应急救灾网络中，需要依靠通信设备

如终端等自组织构建网络，为了能够有效组建网络

以及达到对网络的安全保护等目的，可以在网络拓

扑以及数据传输的关键位置选用可信任节点，充分

确保数据传输可靠性。 

本文提出一种选取关键节点集合的算法，该算

法是对全局关键节点探测算法的有效补充，可以选

取重要且可信的关键节点。 

 
图 1  Ad Hoc网络示意 

2.2  重要度计算 

为了确定节点在网络中的关键位置，本文利用

节点重要度来衡量，并利用节点收缩法对重要度进

行计算。所谓的节点收缩法[12]是将节点与相连接的

邻居节点进行收缩融合，凝聚成一个节点。如果节

点收缩后网络的凝聚度越大，则该节点越重要。 

节点 L的收缩过程如图 2所示，将与节点 L相连

接的 E、F、K、N 都与 L 融合，即用新节点 L*代替，

并将原来与它们连接的边都与新节点 L*相连接。 

用图 G 来表示某网络，则图 G 的凝聚度[12]为
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节点数目n与平均距离 l乘积的倒数，用 ( )G∂ 表示。

其定义如下。 
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其中，
i

v

G

表示节点 v
i

收缩后所得到的图。 

 
图 2  节点收缩过程 

节点重要度的定义综合考虑了节点的连接度

和通过该节点最短路径的数目。同时保证了该节点

失效后影响的节点数目多以及影响通过该节点的

路径数目多，能够比较客观地反映节点在网络中的

重要程度。 

3  基于 D-S证据理论的信任评估 

为了能够保证选取可信的关键节点，本文引入

信任评估机制，利用 D-S证据理论对节点进行信任

评估。首先，对 D-S证据理论的基本方法进行简要

介绍，并给出本文所提出的基于 D-S证据理论的信

任评估模型。随后，通过该模型可以得到节点的客

观信任值，并对客观信任值进行判断以确定节点是

否可信。 
3.1  D-S证据理论 

Dempster-Shafer(D-S)[13～15]证据可以有效解决

信任评估中的随机性和主观不确定性，通过不断积

累证据，能够在不需要先验分布的情况下，通过缩

小假设集，为信任不确定信息的表达和合成提供了

自然而强有力的方法。由于这些特点，D-S 证据理

论在现阶段仍是进行信任评估的有效工具之一，本

文采用 D-S证据理论对节点进行信任评估。 
3.2  信任评估模型 

在 Ad Hoc网络中，节点的邻居节点需要对该

节点的直接信任值进行评估，即该节点转发邻居节

点的数据分组的成功转发率。本文在评估直接信任

的基础上，进一步评估节点的客观信任。这里的客

观信任是综合考虑节点的所有邻居节点对它的直

接信任值，由于邻居节点的主观性，对邻居节点的

直接信任值进行修正，最后通过 Dempster合成规则

将所有邻居节点修正后的直接信任值进行合成，得

到节点的客观信任值。客观信任值避免了邻居节点

间主观判断带来的信任值错误，提供了相对客观的

信任值来评价节点的可信度。 
3.2.1  直接信任 

在 Ad Hoc网络中，节点的可靠性根据转发数

据分组的成功率来评估，依据节点间直接交互历史

计算节点的直接信任值。首先定义识别框架 θ= 

{T,～T}，T 表示信任，～T 表示不信任。节点的直接

信任值定义[16]为向量 D，D=(m({T}), m({～T}), m({T, 

～T}))，其中，(m({T}), m({～T}), m({T,～T}))分别表

示数据分组的成功转发率、拒绝转发率以及不确定

是否成功转发率，它们的值分别用 α,β,γ来表示，满

足 0≤α,β,γ≤1, α−β−γ=1。 

由于节点直接信任值的动态性，节点的直接信

任值在不同的时刻也会不同。初始时刻，邻居节点

i和节点 j 间没有直接通信交互，因此节点 i对节点

j 的直接信任向量 D

i,j

(t0)=(0,0,1)。节点更新信任值

的周期为 ∆t（常量），当 t=t
n

时，D

i,j

(t
n

)=(α
n,βn

,γ
n

)，

∆t 以后，即 t=t
n+j=t

n

−∆t，D

i,j

(t
n+1)=(α

n+1,βn+1,γn+1)。

邻居节点 i对节点 j的直接信任值按照式(4)更新。 
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其中，ω是常量，表示权重系数。在直接信任值的

更新过程中，节点 i 将动态选择 ω 的值，如果

α
n+1−α

n

≥β
n+1−β

n

，那么 ω=ω1；否则，即 α
n+1−α

n

＜ 

β
n+1−β

n

，那么 ω=ω2，其中，ω1、ω2满足 0≤ω1≤ 

0.5≤ω2≤1。当 ω1＜ω2时，体现了当前时刻的直接

信任值的影响大于前一时刻，这种策略能够抑制恶

意节点快速提升自己的直接信任值，同时在关键节

点的选择上也能够排除恶意节点。为了表述方便，

下文中的 T

i, j(tn)简写成 T

i, j。 
3.2.2  修正直接信任 

在 Ad Hoc网络中，在获取所有邻居节点对节

点的直接信任值时，由于网络中节点存在恶意行

为，导致产生虚假的直接信任值[17]。虚假的直接信

任值与其他直接信任值的证据发生冲突，导致信任

证据合成时产生不合理结果[18]。本文采用了折扣系

数[19]，有效地解决了该问题。 

假定分别得到了 k个不同的邻居节点{n1, n2,…, 

n
k

}相对节点 j的直接信任向量。 

T

n1,j=(m
n1,j({T}), m

n1,j({～T}), m
n1,j({T,～T})) 

T

n2,j=(m
n2,j({T}), m

n2,j({～T}), m
n2,j({T,～T})) 

T

nk,j=(m
nk,j({T}), m

nk,j({～T}), m
nk,j({T,～T})) 

通过证据距离公式[20]，计算得到任意 2个直接

信任向量 p, q的证据距离 d
p, q，d

p, q反映了第 p
th

个

直接信任值与第 q
th

个直接信任值之间的冲突程度。

p,q 的相似度记作 S
p, q，那么 S

p, q=1−d
p,q，且

S
p,q=1−S

q,p。将所有的 S
p,q构建成 k×k 的相似度矩

阵 S。 
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由 D-S证据理论可以得知，当证据间发生冲突

时。如果一个证据与其他大多数证据保持一致性，

那么这个证据将对最终融合结果产生较大影响。因

此，每个证据的权重与被其他证据的综合支持程度

成正比。在得到证据的相似度矩阵 S后，可以通过

矩阵分析法来确定邻居节点中每个直接信任向量

的权重[21]。 
设第 p

th

个直接信任向量的支持度为
p

η ，那么

,

1,

k

p p q
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Sη
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。选其中最大的系数
max

X 作为关键证据，

可以根据 [ ] [ ]
1 2 1 2 max

, , , ,

k k

factor f f f X X X X= =… … 得

到每个向量的折扣系数。最后根据折扣系数 factor，

节点 j对邻居节点{n
1

,n
2

,…,n
k

}的直接信任向量做如

下修正。 

 
( ) ( ),

( ) 1 ( ) 1 ( )

i i

i i i

ni i

n

n

in

n

m A f m A A

m f f m m A

θ

θ θ

= ⊂






= − + ′= −


′

′


∑

 (6) 

这样，就可以得到修正后直接信任值
,

i

n j

T

′ 。
 

由上述方法可知，邻居节点中的直接信任向量

之间的冲突越严重，其折扣系数就越小，对客观信

任值的最终合成的影响就越弱。这样可以有效地削

弱恶意节点的直接信任值对客观信任值的影响，提

高网络的可靠性。 
3.2.3  客观信任 

根据 Dempster 组合规则对修正后直接信任值

,

i

n j

T

′ 进行合成，得到节点 j 的客观信任值，其满足

下述条件。 

( )
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在计算过程中，选取一个合适的常量ε作为阈
值来判断节点是否可信。如果 { }( )*

j

m T ε≥ ，那么

认为节点 j可信。 

4  关键节点选取算法 

依据关键节点的定义，为了选出网络中处在关键

位置且可信的关键节点。本文提出了基于信任评估的

关键节点选取算法，该算法把节点的重要度和客观信

任值作为选取关键节点的度量。采用节点收缩法计算

节点的重要度，利用D-S证据理论来计算节点的客观

信任值，并根据客观信任值判断节点是否可信，最终

选取重要度大且可信的节点作为关键节点。 

本算法假设已经获取网络的拓扑结构图，网络

拓扑获取方法具体可参考文献[22,23]。在 Ad Hoc

网络中通过一个网关节点获取网络拓扑结构，并假

设网关节点的计算处理能力足够强大，关键节点选

取过程都在网关节点中进行。 

算法具体过程如下。 

1) 网关节点根据网络的点集合与边集合，获取

节点之间最短距离的邻接矩阵，根据式(1)计算出网
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络的凝聚度。同时，采用节点收缩法，依次计算节

点收缩后的网络凝聚度。最后根据式(2)得到所有节

点的重要度集合，并将重要度由大到小进行排序，

得到节点重要度排序集合。 

2) 网络初始化时，节点实时监测邻居节点集，

收集对邻居节点的直接信任向量。一个时间间隔 T

后，根据式(4)计算节点的直接信任值并存储起来。

网关节点间隔时间T向网络中广播信任值请求分组，

所有节点收到信任值请求分组后，向网关节点发送

包含直接信任值的回复分组。网关节点收到回复分

组后，得到所有节点间的直接信任值，并按照 3.3.2

节依次修正直接信任值，最后得到所有节点的客观

信任值。 

3) 网关节点依次判断节点客观信任值是否大

于ε，如果是，则将节点加入到信任集合中。其中

阈值ε 根据网络中传输数据等级确定的：当传输数

据等级为重要等级时，阈值ε的取值范围为[0.9,1]；

当传输数据等级为次要等级时，阈值ε的取值范围

为[0.8,1]；当传输数据等级为普通等级时，阈值ε的
取值范围为[0.7,1]。 

4) 从节点重要度排序集合和信任集合的交集

中，重要度排序集合排在网络节点数前 r%的节点

选取作为关键节点，选取关键节点的数目根据网络

规模确定，即关键节点失效后网络性能下降最大化

时的数目。根据文献[6]，r的取值范围为[5,30]。 

本算法目前只适用于静态网络拓扑，如果考虑到

网络拓扑动态变化，可以在步骤 1) 中间隔一个固定

时间 T 重新获取网络拓扑，随后再依据算法进行计

算。本算法对全局关键节点探测算法进行补充完善，

可以选取出处在关键位置且可信的关键节点。同时对

全局关键节点进行信任评估，当全局关键节点的信任

值不满足要求时，不选取为关键节点。此时考虑网络

的安全性，需要对全局关键节点进行替换补偿，可以

从本算法的信任集合中选取信任补偿节点。 

5  仿真实现与性能分析 

5.1  仿真设置 

为了验证本文所提出的关键节点选取算法的

有效性，使用 NS3 [24]对算法进行实验仿真，并对仿

真结果进行分析。在本实验仿真中，设定仿真场景为

一个由50个无线节点随机分布在1 000 m×1 000 m的

方形区域，每个节点都有 802.11接口和全向天线，

无线节点的传输范围 250 m，在选取关键节点时根

据网络规模以及选定传输数据为普通等级，设定阈

值ε =0.7，r=20%。仿真参数如表 1所示。 

表 1 仿真环境参数 

参数 值 

场景 

1 000 m×1 000 m 

MAC类型 

IEEE 802.11 

信道类型 

Wi-Fi Channel 

路由协议 

AODV 

移动模型 

Constant Position 

传输数据类型 

CBR 

仿真时间 

300 s 

通信距离 

250 m 

数据分组大小 

512 byte 

数据分组发送速率 

4 packet/s 

节点数 

50 

 
5.2  仿真结果及分析 

5.2.1  网络数目变化 

随机生成 30个 Ad Hoc网络拓扑，在上述仿真

环境下，分别得到全局关键节点以及本文选取的关

键节点。然后对这些网络的全局关键节点以及本文

选取的关键节点进行攻击，使其失效。选择节点失

效后网络的分组投递率作为网络性能指标。 

图 3给出了不同网络数目下全局关键节点和本

文关键节点失效后网络分组投递率的比较，从图中

可以看出，本文关键节点失效导致分组投递率基本

保持在 20%～30%左右，比全局关键节点要低很多。

这验证了本文选取的关键节点比全局关键节点对

网络性能影响更大。同时两者失效导致的分组投递 

 
图 3  分组投递率比较 
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率变化波动比较大，这是由于网络的拓扑结构不

同，全局关键节点的数目也不同。这也进一步表明

对于不同的 Ad Hoc网络受到攻击的难易程度有很

大不同。 
5.2.2  失效节点数目变化 

随机生成一个 Ad Hoc网络拓扑，对网络中普

通节点与关键节点进行攻击，使其失效，选择分组

投递率、丢失率、吞吐量参数作为网络指标，通过

对比在不同数目下，关键节点与普通节点失效后网

络性能的变化。 

图 4给出了不同数目的关键节点和普通节点失

效后网络分组丢失率的比较。从图中可以看出，当

失效的节点数量较少时，网络具有较小的分组丢失

率，随着失效节点的数目的增加，两者的分组丢失

率都增加。普通节点失效后导致分组丢失率变化不

大，而关键节点失效后导致分组丢失率的增加幅度

要远远大于普通节点的。说明关键节点失效，导致

更多链路断裂，节点通信中断，节点间数据传输丢

失率高，导致分组丢失率急剧增加。 

 
图 4  分组丢失率比较 

图5给出了不同数目的关键节点和普通节点失效

后网络分组投递率的比较。从图中可以看出，随着失

效节点数目的增加，分组投递率都呈现下降趋势。但

是普通节点的失效对网络的性能影响不大，保持在

80%左右，而关键节点的失效导致分组投递率迅速下

降，直到 20%左右，且两者的差距十分明显。 

图 6给出了不同数目的节点失效后网络吞吐量

的变化。从图中可以看出，随着失效节点数目的增

加，关键节点和普通节点失效后网络的吞吐量都下

降，普通节点失效后的下降幅度不大，而关键节点

失效后的下降幅度更大。这是因为关键节点处在网

络中的关键位置，有更大的连接度，失效后影响更

多节点间的数据传输，导致网络中的数据传输能力

减弱，从而导致吞吐量急剧下降。 

 
图 5  分组转发率比较 

 
图 6  吞吐量比较 

6  结束语 

针对现有关键节点的选取局限于导致拓扑分

割的全局关键节点，且没考虑到关键节点的可信

度，本文给出了关键节点的定义，提出了基于 D-S

证据理论的关键节点选取算法，该算法综合考虑了

关键节点在网络拓扑中的重要性和数据传输中的

可信度，选取出重要且可信的关键节点。通过仿真

实验结果表明，本算法选取的关键节点的失效导致

网络分组投递率和吞吐量急剧下降。同时也表明对

Ad Hoc网络攻击，重点选择攻击比随机攻击的效果

要好。 
本文所做的工作，进一步可以在网络拓扑控制上

为全局关键节点替换补偿提供信任节点的选取，在网
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络安全防护上为通过保护少部分节点（如本文提出的

关键节点）来保护整个网络提供了一种新思路。 
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